
關於開展網絡安全工程師——網絡與系統安全
認證培訓的通知

各位專業人士：

為助力香港地區網絡安全專業人才掌握實戰攻防技能、提升職業競爭力，並

銜接北京地區之認證與人才政策，現正式推出「網絡安全工程師——網絡與系統

安全認證培訓」。本課程涵蓋初級與中級內容，統一培訓結束後將進行統一考核，

考核結果合格者，根據學員條件，依據《HKCSA-00 網絡安全工程技術人才專業

能力評價規範》進行評定，分別頒發初級或中級證書。該證書與北京網絡空間安

全協會頒發之同級職稱證書互認（中國大陸境內考生不適用此互認政策）。取得

初級證書的考生，當條件達到中級後可免考試申請中級。

課程以紅藍對抗實戰為核心，旨在培養攻防兼備的實戰型安全專家。歡迎各

位專業人士踴躍報名，共同提升實戰能力，拓展職業發展空間！相關事項通知如

下。

一、培訓對象

1. 網絡安全工程師、滲透測試工程師；

2. 系統管理員、運維安全人員；

3. 企業藍隊／安全營運中心（SOC）成員；

4. 有意向從事紅藍對抗與溯源分析的技術人員。

二、培訓形式

1. 理論精講＋實操演練：每個知識點都配套靶場實戰，從「懂原理」到「會

操作」，每節課都能上手驗證攻防效果。

2. 紅藍對抗實景模擬：學員分組扮演紅隊（攻擊方）與藍隊（防禦方），

還原真實網絡安全戰場，在實時攻防中感受「攻擊的緊張」與「防守的緊迫」。

3. 案例覆盤＋思路拆解：每輪對抗後集中覆盤，紅隊拆解攻擊路徑與漏洞

利用技巧，藍隊分享溯源過程與應急處置經驗，雙向視角互補提升。

4. 問題導向教學：以真實業務漏洞和攻擊場景為切入點，用「如何突破？

如何防守？如何溯源？如何加固？」的問題驅動學習，聚焦解決實際工作痛點。

三、課程特色

1. 全程基於授權靶場，每人分配獨立靶機；



2. 強調「攻防一體」，既學攻擊手法，更重防禦與溯源；

3. 每輪對抗後均有覆盤環節，提升實戰反思能力；

4. 內容緊扣企業真實業務場景，提升崗位適用性。

四、培訓時間和地點

1. 培訓時間：2026 年 7 月 18-19 日、25-26 日，共 4天（含考核）。

2. 培訓地點：线上直播线下面授同步，线下具体培訓位於香港地區，报名

后另行通知。

五、培訓收益

1. 獲取國際職業資格認證

學員通過考核並符合《HKCSA-00 網絡安全工程技術人才專業能力評價規範》

要求的，將獲得由香港網絡空間安全協會頒發的「網絡安全工程師認證證書（初

級或中級）」。該證書已納入北京市人力資源和社會保障局、北京市人才工作局

的《國際職業資格清單》和《國際職業資格互認清單》，並與北京網絡空間安全

協會的評價標準及證書實現互認，具備高度的行業公信力與國際流通性。

2. 對接北京人才政策，開啟職業發展新通道

根據北京市人力資源和社會保障局、北京市人才工作局最新聯合發佈的《北

京市國際職業資格認可目錄（2025 年版）》（京人社事業發〔2025〕11 號），

持有該《國際職業資格清單》內證書並與在京單位建立人事勞動關係的人員，可

享受一系列人才便利化服務，包括但不限於：

中國籍人員：可納入北京市工作居住證辦理範圍；

職稱認定與晉升：部分職業資格可對應具備相應系列（專業）中級職稱，並

可作為申報北京市高級職稱的條件；

技能等級認定：部分資格可對應核發相關職業技能等級證書，並享受技能人

才培養相關政策；

外籍人員便利：可辦理有效期 5年以內的多次簽證或居留許可，符合條件的

納入永久居留便利通道；辦理工作許可條件大幅放寬（如年齡、學歷限制等），

符合條件者可獲發 5年期證件；

經歷認可與綜合保障：境外從業經歷可視同境內經歷，並在創新創業、子女

入學、社會保障等方面獲得支持。

3. 增強核心競爭力



無論學員計劃前往北京發展，還是在香港或國際舞台深耕，此認證均能顯著

提升其個人專業資質，在重大項目參與、職位晉升、跨域合作中佔據優勢。

4. 享受會員待遇

可申請成為北京網絡空間安全協會學術會員，享受會員在京的便利服務。

六、培訓費用

XX 港元／人（含培訓費、教材費、實驗環境使用費及認證考試費）。

七、報名方式

歡迎企業或個人報名。請掃描二維碼，按附件報名表填寫相關資訊，或發送

郵件至 cyberspacehk@163.com。

諮詢電話：成老師 15360402627（微信同號）、陳老師 1598929645（微信

同號）

附件

1. 網絡安全工程師認證培訓課程表

2. 網絡安全工程師認證培訓（網絡與系統安全）報名表

3. 證書樣本

4. 《HKCSA-00 網絡安全工程技術人才專業能力評價規範》

香港網絡空間安全協會

2026 年 4 月 27 日

mailto:cyberspacehk@163.com


附件 1：網絡安全工程師認證培訓課程表

核心主題 培訓內容要點 實戰聚焦

第 一 天

（主機系

統溯源分

析——筑

基篇）

1. 系統隱患排查實操：系統資訊深度探查、磁碟空間異常

定位、異常進程精準查找、進程資源佔用分析。

2. 安全溯源與加固實操：網絡／路由／用戶資訊排查、異

常檔案/Rookit 查殺、Linux 後門（SSH 軟連結／計劃任務

／自啟動項等）原理與排查；歷史命令／登錄日誌排查；密

碼策略設置、SSH 安全配置（禁止 root 遠程登錄、登錄失

敗鎖定）、服務與中介軟體加固。

思考：當伺服器被入侵，你能從這些痕跡中鎖定攻擊者嗎？

-快速定位 CPU 飆升

的「真兇」

-Linux 安全加固，抵

禦常見攻擊

第 二 天

（電子商

務系統紅

藍對抗—

— 實 戰

篇）

紅隊攻擊實操路徑：

1. SQL 注入漏洞利用→獲取管理員密碼並破解→上傳小馬

→提權→反向連接→植入內核級 Rootkit。

2. XSS 多種方式利用→新增後台帳號或釣魚獲取密碼→登

錄後台植入 WebShell。

3. CSRF 攻擊植入後門檔案。

藍隊即時回應實操：監控系統異常流量→分析入侵痕跡（日

誌／進程／檔案）→定位攻擊入口→清除惡意檔案→加固漏

洞。

思考：程式漏洞如何成為攻擊的「突破口」？攻擊正在發生

時，你能快速「止損」嗎？

-利用 SQL 注入獲取

電商後台管理員權限

- 用 XSS 釣魚獲取電

商管理員密碼

-從日誌中還原紅隊

攻擊路徑

第 三 天

（跨業務

場景滲透

與溯源—

— 進 階

篇）

紅隊迂迴攻擊實操：

1. 社工收集 A 公司與服務商 B 公司關聯資訊→滲透 B 公司

業務系統→網站掛馬控制 A 公司內網終端→搭建 80/443

Webshell 隧道→竊取 B公司業務數據。

2. 紅隊如何繞開目標的防禦，迂迴攻擊如何實現？

藍隊全鏈路溯源實操：

1. 分析 B 公司伺服器被控制的關鍵漏洞→追蹤終端被入侵

的痕跡→還原代理搭建與數據竊取過程→出具溯源報告與

防禦方案。

2. 藍隊如何溯源分析伺服器痕跡、終端電腦被種植木馬的

各種異常？

思考：面對跨業務攻擊，你能理清完整「攻擊鏈」嗎？

- 通過掛馬獲取內網

終端控制權

- 撰寫完整的跨場景

攻擊溯源報告



第 四 天

（多輪次

紅藍對抗

——強化

篇）

紅隊攻擊實操場景：

1. 資訊收集（伺服器埠／服務探測、網站後台定位）→漏

洞掃描與驗證→利用常規漏洞登錄後台→後台與系統漏洞

聯動→反向連接→提權獲取 root。

2. 精準探測（聚焦檔案上傳／命令執行漏洞）→突破後台

權限限制→利用操作系統高危漏洞提權。

3. 探測小眾漏洞→迂迴突破後台→建立隱蔽控制通道。

藍隊溯源實操場景：

1. 實時監控伺服器狀態→排查異常進程／連接→定位後門

檔案→快速處置漏洞。

2. 優化監控策略→針對高頻攻擊路徑設置防護規則→實時

溯源攻擊鏈路。

3. 覆盤前兩輪短板→完善防禦體系→快速定位漏洞攻擊痕

跡。

全維度數據流溯源實操：

1. 以四天對抗為背景，還原紅隊打點突破全過程。

2. SQL 注入／XSS 攻擊的數據包特征藏在何處？後門檔案上

傳的數據包痕跡如何識別？暴力破解的數據包有哪些典型

規律？內網哪台機器先成為跳板？紅隊又探測到了哪些內

網伺服器及對外埠？

HTTPS 安全加固與驗證實操：

1. 針對紅隊攻擊暴露的傳輸層隱患，配置 HTTPS 加密、證

書部署、安全協議優化、防劫持策略。

2. HTTPS 加固能抵禦哪些攻擊？如何驗證加固效果是否達

標？HTTPS 典型的部署漏洞是怎麼被利用的，原理是什麼？

考核

- 紅隊：通過後台+

系統漏洞組合拿下

root

- 藍隊：20 分鐘內清

除後門並封堵漏洞

- 紅隊：利用檔案上

傳漏洞結合提權拿下

目標

- 藍隊：精準阻斷惡

意上傳行為並溯源

- 紅隊：利用小眾漏

洞建立持久控制

- 藍隊：從日誌碎片

中追蹤漏洞攻擊痕跡

備註 課程安排可能會根據實際情況有所調整。



附件 2：網絡安全工程師認證培訓（網絡與系統安全）報名表

一、基本資訊

項目 填寫內容

姓名

性別 □ 男 □ 女

聯絡電話

電子郵箱

所在單位／學校

職務／專業

工作年限 □ 1 年以下 □ 1-3 年 □ 3-5 年 □ 5 年以上

是否需要企業發票

□ 是（抬頭：________________ 納稅人識別號：

_____________________）
□ 否

報名類型 □ 個人報名 □ 企業團報（人數：___人）

支付方式 □ 銀行轉帳 □ 支付寶 □ 微信支付 □ 信用卡

二、技術背景（可多選）

類別 掌握程度（請勾選）

操作系統 □ Linux基礎 □ Windows Server □ 其他：_________
網絡基礎 □ TCP/IP協議 □ 路由交換 □ 防火牆配置

安全技能 □ 滲透測試基礎 □ 漏洞掃描 □ 日誌分析 □ 應急回應

編程／腳本 □ Python □ Shell □ 其他：_________
是否參與過紅藍對抗 □ 是 □ 否
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